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OBJETIVOS 

DEL CURSO

 C omprender los c onc eptos 
genera les sobre expediente  
elec trónic o y juic ios digita les.

 Entender las a plic a c iones, 
limitantes y a lc a nc es de l uso 
de las tec nologías en la  labor 
jurisdic c iona l.

 C onoc er de  los benefic ios y 
riesgos de l uso de la  
tec nología  en los juic ios 
digita les.



AG ENDA DEL TRABAJO DEL PRIMER DÍA

Primer bloque

• Evolución del 
expedie nte  
ele c trónic o

Segundo 
bloque

• Expedie nte  
digital



AG ENDA DEL TRABAJO DEL SEG UNDO DÍA

Terc er bloque

• Expediente  
digital

• Firma
ele c trónic a

• Audiencias a  
dista ncia

C uarto bloque

• Segurida d 
digital

• Inteligencia
Artificia l en
justicia

Quinto bloque

• Repaso
general de  lo 
visto

• Reflexiones
finales



2. EXPEDIENTE DIGITAL



¿QUÉ ES UN EXPEDIENTE DIGITAL?

C onjunto de  doc umentos elec trónic os vinc ula dos a  un proc eso 
judicia l, c on validez lega l equivale nte  a l pa pe l.

Doc ument
os 

ele c trónic
os

Meta da tos 
obliga torio

s

Estruc tura  
jerárq uic a

Interfa c es 
de a c c eso



SELLADO DE TIEMPO

C ertific a c ión que  prueba  la  existenc ia  e integrida d de  un doc umento 
en un momento exa c to.

Definic ión: ba se de  da tos desc entra lizada  que  

registra  transac c iones en bloques enc a dena dos 

y c ifrados.

Ca rac terística s:

 Inmuta ble

 Desc entra lizado

 Transpa rente



FIRMA ELECTRÓNIC A Y VALIDEZ LEG AL

Regula c ión:

1. Ley de  firma  elec trónic a

2. eIDAS UE

3. LFPDPPP

Tipos de firma  elec trónic a :

1. Simple

2. Ava nza da

3. C ua lific a da



ERRORES QUE SE PUEDEN PRESENTAR EN UN EXPEDIENTE 

ELECTRÓNIC O

Firma  elec trónic a  a usente  o inválida

Doc umentos altera dos

Forma tos no c ompa tibles o c orruptos

Falta  de  meta da tos

Alma c ena miento ina dec ua do

Esc a neo de  ba ja  c alida d



ACTIVIDAD G RUPAL: ORG ANIZAR EL FLUJO DE UN EXPEDIENTE 

DIGITAL

T1: El sistema  envía  
notifica c ión 

elec trónic a  a l 
dema nda do.

T2: El sistema  
a signa  un número 

de  expediente  
únic o y lo registra  
en la  pla ta forma .

T3: El juez/a  dic ta  
sentenc ia  

elec trónic a  c on 
firma  digita l.

T4: El aboga do/a  
firma  la  dema nda  

c on firma  
elec trónic a .

T5: Se programa  
una  audienc ia  por 
videoc onferenc ia .

T6: La  sentenc ia  se 
imprime y firma  en 

pa pe l.

T7: El aboga do/a  
reda c ta  la  

dema nda  en 
forma to digita l.

T8: El expediente  
se a rc hiva  en la  

nube  c on c ifrado.

T9: Se a djunta n 
prueba s digita les: 

videos, ma ils, 
doc umentos 
esc a nea dos.

T10: La  pla ta forma  
a plica  un sello de  

tiempo pa ra  
c e rtifica r la  
fec ha /hora  

exa c ta .

T11: El 
dema nda do/a  

a c epta /rec ha za  la  
dema nda  

digita lmente .

T12: El a boga do 
envía  la  dema nda  
por Wha tsApp a l 

juzga do.

T13: El juzga do 
verifica  que  la  

dema nda  c umpla  
c on los requisitos 

lega les y la  radic a .

T14: Las pa rtes en 
a udienc ia  suben 

prueba s 
a dic iona les a  la  

pla ta forma .



ACTIVIDAD G RUPAL: ORG ANIZAR EL FLUJO DE UN EXPEDIENTE 

DIGITAL (SOLUCIÓ N)

T7 T4 T9 T10 T2 T13 T1 T11 T5 T14 T3 T8

T6 T12



3. PRINCIPIOS TIC  EN JUSTICIA



PRINCIPIOS TIC  EN JUSTICIA

“El 73% de los tribuna les en Améric a  Latina  aún no 

c umplen c on estándare s de interopera bilida d”

Fuente: CEJA – Revistas Judic ia les.



PRINCIPIOS TIC  EN JUSTICIA

Neutra lida d

Interoperabilida d
Protec c ión de  

da tos



NEUTRALIDAD TEC NOLÓGIC A

1. Libertad de elec c ión: los sistema s deben 

func iona r c on c ua lquier herramienta

2. Sin monopolios: evita r que  un proveedor c ontrole 

proc esos c ríticos.

3. Ac c esibilida d: a c c eso desde  c ua lquier tipo de 

equipo y sistema  operativo.

4. Riesgos de exc lusión soc ia l: no puede  ser la  únic a  

a lterna tiva  de  uso.

5. Riesgos de c ostos: tener que  inc urrir en c ostos de  

a c c eso o licenc ias.

Principio que  
gara ntiza  

que ninguna  
tec nología , marc a  o 

software  
específic o sea  

obliga torio para  
a c c eder a  servicios o 

dere c hos, 
a segura ndo iguald a d 

de  c ondiciones.



INTEROPERABILIDAD

“Sistemas que  ha bla n entre sí”



¿C UÁLES SON LOS DESAFÍOS DE LA INTEROPERABILIDAD EN 

MÉXIC O/SLP?



PROTEC C IÓN DE DATOS: ESTÁNDAR G LOBAL EN PROTEC CIÓ N 

DE DATOS PERSONALES (G DPR)

Princ ipios C lave

• Lic itud, transpa renc ia  y minimizac ión: Solo rec oger 

da tos nec esa rios.

• Limitac ión de  plazo: C onserva r da tos solo el tiempo 

estric ta mente  nec esa rio.

• Segurida d: C ifrado y medida s téc nic a s/orga nizativa s.

Derec hos de los C iuda da nos

• Ac c eso, rec tific a c ión y portabilida d de sus da tos.

• Derec ho a l olvido: Solic ita r elimina c ión de  da tos 

obsoletos.

• Oposic ión a l proc esa miento (e j: ma rketing no 

desea do).

Objetivo: proteger 
los da tos personales 
de ciuda da nos de  
la  UE, incluso si el 

tra ta miento oc urre 
fuera  de  Europa .

Aplic a ble  desde  ma yo 
2018.



PROTEC C IÓN DE DATOS EN MÉXIC O (LFPDPPP)

Princ ipios C la ve

• C onsentimiento: Los da tos solo pueden trata rse c on autorizac ión 

(tá c ita  o expresa ).

• Fina lida d: Uso limitado a  lo dec la rado a l rec a ba r los da tos.

• C onfidenc ia lida d: Obliga c ión de  gua rda r sec reto sobre los da tos.

Derec hos ARC O

• Ac c eso, Rec tifica c ión, C a nc e la c ión y Oposic ión (ARC O).

• Plazo de respuesta : 20 días há biles pa ra  a tender solic itudes.

Sanc iones

• Multas ha sta  ~$3.4 MDP (a justada s en 2023).

• No requiere notifica c ión inmedia ta  de brec ha s (solo ante  INAI si ha y 

riesgo significa tivo).



PROTEC C IÓN DE DATOS

Aspec to GDPR (UE) LFPDPPP (Méxic o)

Ámbito territorial
Aplica  a  todo el mundo si trata  da tos 

de  c iuda da nos UE.
Solo aplica  en Méxic o.

Consentimiento Debe ser explíc ito e informa do.
Puede  ser tác ito en a lgunos 

c a sos.

Derec hos
Ac c eso, rec tifica c ión, portabilida d, 

olvido.

Solo ARC O (sin portabilida d 

u olvido).

Multas máxima s 4% ingresos globa les o 20M€. ~$3.4 MDP (en UMA).

Notifica c ión de 

brec ha s
72 horas desde  el desc ubrimiento.

Solo si el INAI lo dete rmina  

nec esa rio.

Figura c la ve
Delega do de Protec c ión de Datos 

(DPO) obliga torio en a lgunos c a sos.
No requiere DPO.



PROTEC C IÓN DE DATOS: HERRAMIENTAS Y 

REC OMENDACIO NES

Cla sific a c i
ón de 
da tos

Minimizac i
ón de 
da tos

C a pa c itac
ión 

c ontinua

Evalua cion
es de  
riesgo

Proveedor
es seguros

Cifra do de  
da tos

C ontrol de  
a c c esos

Protec ción 
de BD



ORG ANIZA EN ORDEN DE PRIORIDAD LOS PRINCIPIOS SEG ÚN 

EL NIVEL DE URG ENCIA  EN SU IMPLEMENTACIÓ N

“Sin neutra lida d, interopera bilida d y protec ción de  da tos, la  justicia  
digita l es solo pa pel elec trónic o”



BREAK (20 MIN)
TIMER ONLINE



RELAJEMOS UN POC O LA MAÑANA



4. AUDIENCIAS A DISTANCIA



PANORAMA ACTUAL

“El 85% de  los tribunales en 

Améric a  La tina  usa n 

a udiencias remotas post-

pa ndemia ”

Fuente : C EJA, 2023.



PANORAMA ACTUAL: C OVID E IMPULSO DIGITAL
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Adopc ión de  a udienc ias remota s

2019 2024

América  Latina  (Méxic o, Colombia , Argentina):

• 2019: 10-15% (solo en grandes c iuda des).

• 2024: 70-80% (inc luso en zona s rura les).

Europa  (UE):

• 2019: 25-30% (pa íses nórdic os líderes).

• 2024: 90-95% (estánda r en todos los 

Estados miembros).

EE.UU./C a na dá:

• 2019: 35-40% (c ortes federa les).

• 2024: 85-90% (a dopc ión en 50 estados).



PLATAFORMAS UTILIZADAS



¿QUÉ TANTO DOMINO ESTAS PLATAFORMAS?



PROTOC OLO A C ONSIDERAR PARA UNA AUDIENCIA  REMOTA
1. Vestimenta : Toga  o forma l (evita r 

fondos distrac tores).

2. Silenc ia r mic rófono c ua ndo no se 

ha ble.

3. Uso de  "leva ntar ma no" pa ra  

inte rvenir.

4. Prueba  téc nic a  previa (a udio, 

c á ma ra , luz).



ESTUDIO MÉXIC O EVALÚA
Adopc ión Ac e lerada :

1. Antes de  2020: <10% de  audienc ias virtua les.

2. 2023: 70-80% en tribuna les federa les y 50% en esta ta les.

3. Jurisdic c iones líderes: C DMX, Nuevo León y Ja lisco.

Benefic ios:

1. Efic ienc ia : Reduc c ión de l 40% en tiempos de  resoluc ión de  c a sos.

2. Ahorros: Disminuc ión de  c ostos operativos (traslados, pa pe l, 
a lma c ena miento).

3. Ac c eso a  justic ia : Ma yor pa rtic ipa c ión de  víc tima s y testigos en zona s 
remota s.

Desa fíos:

1. Brec ha  digita l: 30% de  tribuna les en zona s rurales c a rec en de  
infraestruc tura (inte rnet, ha rdwa re).

2. C a pa c itac ión insufic iente : 45% de  juec es y aboga dos reportan 
dificulta des téc nic a s.

3. Segurida d y priva c ida d: Riesgos de  filtrac ión de da tos en pla ta forma s 
no espec ia lizada s (e j: Zoom).



5. SEGURIDAD DIGITAL



RIESG OS DE SEG URIDAD

"El 60% de  los a ta ques a  

instituciones judicia les son 

por phishing"

Fuente : Interpol, 2023.



ATAQUES DE SEG URIDAD



TIPOS DE RIESG OS DE SEG URIDAD
Phishing (Supla ntac ión de Identida d)

• Qué es: C orreos, mensa jes o llama da s fa lsas que imitan 
instituc iones legítima s (e j: ba nc os, tribuna les).

• Objetivo: Roba r c redenc ia les, da tos sensibles o instala r 
ma lwa re.

• Ejemplo: "Su cuenta  de l Poder Judic ia l será  suspendida . 
Ingrese aquí [enlac e  fa lso]".

• Impa c to: Pérdida  de  da tos, a c c eso no autorizado a  
sistema s.

Ransomware (Sec uestro de Datos)

• Qué es: Ma lwa re que c ifra a rchivos y exige  resca te 
(genera lmente en c riptomoneda s).

• Objetivo: Extorsión ec onómica  o sabota je.

• Ejemplo: Ata que a l Tribuna l de  Justic ia  de  C DMX (2023), 
que pa ra lizó a udienc ias por días.

• Impa c to: Pérdida  de  informa c ión c rítica , costos de  
rec uperac ión.

https://www.contrareplica.mx/nota--El-Ataque-Cibernetico-al-Tribunal-Superior-de-Justicia-de-la-Ciudad-de-Mexico-Un-Analisis-de-la-Amenaza-2024483


TIPOS DE RIESG OS DE SEG URIDAD

Supla ntac ión (Spoofing)

• Qué es: Fa lsifica c ión de  identida des (e j: ema ils, números de  
teléfono o perfiles de  redes soc ia les).

• Objetivo: Enga ña r a  víc tima s pa ra transferenc ias fraudulenta s 
o filtrac iones.

• Ejemplo: Un aboga do rec ibe  un ema il de l "juez" pidiendo 
doc umentos c onfidenc ia les.

• Impa c to: Fraude  fina nc iero, viola c ión de  c onfidenc ia lida d.

Fuga s de Informa c ión

• Qué es: Exposic ión ac c identa l o intenc iona l de  da tos (e j: 
nubes pública s sin c ifrar, USB perdidos).

• Objetivo: Ac c eso a  informa c ión privilegia da .

• Ejemplo: Expedientes judic ia les subidos a G oogle Drive  sin 
restricc iones.

• Impa c to: Multas por inc umplimiento de  G DPR/LFPDPPP, da ño 
reputa c iona l.



TIPOS DE RIESG OS DE SEG URIDAD

Ataques a Ca dena s de Suministro

• Qué es: C ompromiso de proveedores externos (e j: 
softwa re judic ia l vulnerado).

• Objetivo: Infec ta r sistema s legítimos a  través de  terceros.

• Ejemplo: Ata que a Sola rWinds (2020), que  a fec tó a  
gobiernos.

• Impa c to: Brec ha s ma siva s, espiona je.

Ingeniería Soc ia l

• Qué es: Ma nipulac ión psicológica  pa ra  obtener 
informa c ión (e j: llama da s fa lsas de  "soporte téc nico").

• Objetivo: Bypa ss de  controles de  segurida d.

• Ejemplo: "Soy de l á rea  de  TI. Nec esito su contraseña  pa ra  
a c tua lizar el sistema ".

• Impa c to: Ac c eso no autorizado a  redes interna s.



¿HE SIDO VÍCTIMA DE ALG ÚN INTENTO O AMENAZA DE 

SEG URIDAD?



6. INTELIG ENCIA  ARTIFICIAL EN JUSTICIA



¿QUÉ ES LA INTELIG ENC IA ARTIFICIAL?

Sistema s que  simula n inte ligenc ia  huma na  mediante  algoritmos 
(a prendizaje  a utomá tic o, redes neuronale s).

Princ ipa les hitos de desa rrollo:

• 1950: Alan Turing y el "Test de  Turing".

• 1997: IBM Deep Blue venc e a l c a mpeón de a jedrez.

• 2016: Alpha G o de G oogle ga na  en G o.

• 2020s: C ha tG PT, modelos de  lengua je (G PT-4).

• 2024: IA predic tiva  (e j: Loomis en EE.UU.).

• 2025: IA generativa .

C rec imiento de  inversión en IA (2010: $1B → 2024: $500B).



APLIC ACIO NES DE IA EN JUSTICIA
Automa tizac ión de proc esos

• C ha tbot judic ia l.

IA predic tiva

• C a so: Nijeer Parks (EE.UU.) a ná lisis de  identida d (c ontroversia  por sesgos 
rac ia les).

• Da to: "En Estonia , los juec es usan IA pa ra  sugerir sentenc ias en c a sos 
menores".

Análisis de  evidenc ia s

• Herramienta s: Rec onoc imiento fa c ia l (c on límites étic os), minería  de textos en 
expedientes.

Asistenc ia  a  juec es

• Ejemplo: Pla ta forma Lex Ma c hina (a na liza  jurisprudenc ia  en segundos).



DESAFÍOS ÉTIC OS Y NORMATIVOS

• Uso irresponsable de  IA: C a so Nijeer Pa rks

• Sesgos que perpetúa n desigua lda des, 

rac ismo, estereotipos de género, etc .

• Fa lta  de transpa renc ia  en la  generac ión 

y entrena miento de l a lgoritmo



DESAFÍOS ÉTIC OS Y NORMATIVOS

¿Cómo funciona? Calidad de los datos Soluciones

• Aprendizaje

supervisado

• Aprendizaje no 

supervisado

• Sesgos en los datos de 

entrada: Descarte de 

variables & distribución de 

categorías

• Análisis previo de los datos

• Datos representativos

• Crear datos

• Transparencia

• Implementación de principios

éticos y monitoreo



DESAFÍOS ÉTIC OS Y NORMATIVOS



APLIC ACIO NES ACTUALES

C a so C olombia : es un 
sistema  de  Inte ligenc ia  

Artificia l que  busc a  
me jorar el proc eso de  

selec c ión de  tutela s en la  
C orte  C onstituc iona l.

1. Búsqueda
2. C a tegorización 

3. Esta dístic a



¿REEMPLAZARÁ LA IA LA LABOR JURISDIC CIO NAL?



BREAK (20 MIN)
TIMER ONLINE



¿DE QUÉ HABLAMOS EN ESTOS DÍAS?

Expedien
te  

ele c tróni
c o

Firma  
ele c tróni

c a

Audienci
as a  

dista ncia

Segurida
d digital

Inteligen
cia  

Artificia l



REFLEXIONES FINALES

 La  tec nología  es un medio y no un 
fin.

 Requerimos de  despojarnos de  
pre juicios y para digma s para  poder 
dar un salto de  fe y evolucionar.

 No todo lo que  brilla  es oro.

 Rec uerden: el desa fío no está  en 
obtener informa ción, sino que  está  
en determinar qué  informa ción nos 
es útil.



EVALUAC IÓN DEL C UMPLIMIENTO DE LOS OBJETIVOS



¡G RACIAS!


