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= Comprenderlosconceptos
generales sobre expediente
electronico y juicios digitales.

TIVOS Entenderlas aplicaciones,
O B.J E limitantesy alcances del uso

de lastecnologiasen la labor

DELL CURSO jurisdic cional.

= Conocerde los beneficiosy
riesgos del uso de la
tecnologia en los juicios
digitales.




AGENDA DEL TRABAJO DEL PRIMER DIA

Primer blogque

« Evolucion del « Expediente
expediente digital
electronico



AGENDA DEL TRABAJO DEL SEG UNDO DIA

Tercer bloque Cuarto bloque

« Expediente « Seguridad « Repaso
digital digital general de lo

» Firma » Inteligencia visto
electronica Artificial en « Reflexiones

e Audiencias a justicia finales

distancia



2. EXPEDIENTE DIGITAL




; QUE ES UN EXPEDIENTE DIGITAL?

Conjunto de documentos electronicos vinculados a un proceso
judicial, con validez legal equivalente al papel.

Metadatos
obligatorio
S

oS
electronic

Estruc tura Interfaces
jerarquica Jl de acceso

&l




SELLADO DE TIEMPO

Certificacion que prueba la existencia e integridad de un documento
en un momento exacto.

Definicion: base de datos descentralizada que
registra transacciones en bloques encadenados
y cifrados.

Caracteristicas:
= |nmutable
= Descentralizado

= Transparente




FIRMA ELECTRONICA Y VALIDEZ LEGAL

Regulacién:

1. Ley de firma electronica
2. elDAS UE

3. LFPDPPP

Tipos de firma electronica:
1. Simple

2. Avanzada

3. Cualificada




ERRORES QUE SE PUEDEN PRESENTAR EN UN EXPEDIENTE

ELECTRONICO

‘ Firma electronica ausente o invalida
. Documentos alterados
‘ Formatos no compatibles o corruptos
‘ Falta de metadatos
‘Almacena miento inadecuado

‘ Escaneo de baja calidad




ACTIVIDAD GRUPAL: ORGANIZAR EL FLUJO DE UN EXPEDIENTE

DIGITAL

T1: El sistema envia
notificacion
electronica al
demandado.

T6: La sentencia se
imprime y firma en
papel.

T2: El sistema
asigna un numero
de expediente
Unico y lo registra
en la plataforma.

T3: El juez/a dicta T4: Elabogado/a
sentencia IIMEREREINELCE
electronica con con firma
firma digital. electrénica.

T5: Se programa
una audiencia por
videoconferencia.

T9: Se adjuntan V. La platdiorma
T7: Elabogado/a 18: El di ebas digita les: aplica un sello de
mdee e . El expeadiente pruebas digitales:

. ) ) tiempo para
se archiva en la videos, malils,
demanda en

.- nube con cifrado. documentos certificar |a
formato digital. fecha/hora
escaneados.

T11: El T12: El abogado T13: El juzgado T14: Las partes en

demandado/a
acepta/rechaza la
demanda
digitalmente.

verifica que la audiencia suben
demanda cumpla pruebas
con los requisitos adicionales a la
legalesy la radica. plataforma.

IERENCCINERICE!
por WhatsApp al
juzgado.



ACTIVIDAD GRUPAL: ORGANIZAR EL FLUJO DE UN EXPEDIENTE

DIGITAL (SOLUCION)
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3. PRINCIPIOS TIC EN JUSTICIA




PRINCIPIOS TIC EN JUSTICIA

"El 73% de lostribunales en’/Ameérica Latina aun no
cumplencon estandares de interoperabilidad”

Fuente: CEJA — Revistas Judiciales.



PRINCIPIOS TIC EN JUSTICIA

Proteccion de Interoperabilidad
datos



NEUTRALIDAD TECNOLOGIC A

Principio que
gara ntiza 1. Libertad de eleccioén: los sistemas deben
que ninguna funcionar con cualquier herramienta

tecnologia, marca o

2. Sin monopolios: evitar que un proveedor controle
procesos criticos.

SOft,V\./a e 3. Accesibilidad: acceso desde cualquier tipo de
eSpelelC O S€d equipo y sistema operativo.
Obllga torio pa ra 4. Riesgos de exclusidn social: no puede serla Unica
acceder a servicios o alternativa de uso.
derec hOS, 5. Riesgos de costos: tener que incurriren costos de

acceso o licencias.

asegurando igualdad
de condiciones.



INTEROPERABILIDAD

“Sistemas que hablan entre si”



; CUALES SON LOS DESAFIOS DE LA INTEROPERABILIDAD EN

MEXIC O /SLP?

Ve a
www.menti.com

Introduce el codigo

8140 8541

O usa el codigo QR



PROTEC CION DE DATOS: ESTANDAR G LOBAL EN PROTECCION

DE DATOS PERSONALES (G DPR)

Principios Clave

Licitud, transparencia y minimizacion: Solo recoger

datos necesarios. Objetivo: Oroteger
- Limitacion de plazo: Conservar datos solo el tiempo los a tos PErsona les
estrictamente necesario. de ciudadanos de

la UE, .incluso si el
tratamiento ocurre
Derechos de los Ciudadanos fuera de Europa

« Acceso, rectificacion y portabilidad de sus datos.

- Seguridad: Cifrado y medidas técnicas/organizativas.

Derecho al olvido: Solicitar eliminacion de datos Aplicable desde mayo
obsoletos. 2018.

« Oposicion al procesamiento (ej: marketing no
deseado).



PROTEC CION DE DATOS EN MEXICO (LFPDPPP)

Principios Clave

- Consentimiento: Los datos solo pueden tratarse con autorizacion
(tacita o expresa).

« Finalidad: Uso limitado a lo declarado alrecabarlos da -
-

« Confidencialidad: Obligacion de guardar secreto sobre £Y

8./ LEY BEDERAL

DE PROTECCION DE DATOS PERSONALES
EN POSESION DE LOS PARTICULARES

Derechos ARCO

« Acceso, Rectificacion, Cancelacion y Oposiciéon (ARC(
« Plazo de respuesta: 20 dias habiles para atender solicit
Sanciones

- Multas hasta ~$3.4 MDP (ajustadas en 2023).

- No requiere notificacion inmediata de brechas (solo ante INAlsihay
riesgo significativo).



PROTEC CION DE DATOS

GDPR (UE) LFPDPPP (Méxic o)

Aplica a todo el mundo sitrata datos

Ambito territorial de ciudadanos UE.

Solo aplica en México.

Puede sertacito en algunos

Consentimiento Debe ser explicito e informado. Ca 08

Acceso, rectificacion, portabilidad, Solo ARCO (sin portabilidad

Derechos olvido. u olvido).

Multas maximas 4% ingresos globales o 20M€. ~$3.4 MDP (en UMA).

Notificacidon de 72 horas desde el descubrimiento. Solo si eI.INAI lo determina
brechas necesario.

Delegado de Proteccidén de Datos

Figura clave (DPO) obligatorio en algunos casos.

No requiere DPO.



PROTEC C ION DE DATOS: HERRAMIENTAS Y
RECOMENDACIO NES

Clasificaci @ Minimizaci @ Capacitac
on de on de ion
datos datos continua

Evaluacion Proveedor B Cifrado de
es de

: es seguros datos
resgo

Control de B Proteccion
accesos de BD




ORGANIZA EN ORDEN DE PRIORIDAD LOS PRINCIPIOS SEG UN

EL NIVEL DE URGENCIA EN SU IMPLEMENTACION

Ve a
www.menti.com

Introduce el codigo

8140 8541

O usa el codigo QR

“Sin neutralidad, interoperabilidad y proteccion de datos, la justicia
digital es solo papel electronico”



BREAK (20 MIN)

TIMER ONLINE




RELAJEMOS UN POCO LA MANANA




4. AUDIENCIAS A DISTANCIA




PANORAMA ACTUAL

"El 85% de los tribunales en
America Latina usan
audiencias remotas post-
pandemia”

Fuente: CEJA, 2023.




PANORAMA ACTUAL: COVID E IMPULSO DIGITAL

América Latina (México, Colombia, Argentina):
2019: 10-15% (solo en grandes ciudades).

« 2024: 70-80% (incluso en zonas rurales).

Europa (UE):
2019: 25-30% (paises nordicos lideres).

« 2024: 90-95% (estandar en todos los
Estados miembros).

EE.UU./Canada:
« 2019: 35-40% (c ortes federales).

- 2024: 85-90% (adopcion en 50 estados).

90%
80%
70%
60%
50%
40%
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10%

0%

Adopcion de audienciasremotas

Tasa

m2019 m2024



PLATAFORMAS UTILIZADAS

C 00
webex

by CISCO




; QUE TANTO DOMINO ESTAS PLATAFORMAS?

Ve a
www.menti.com

Introduce el codigo

8140 8541

O usa el codigo QR



PROTOCOLO A CONSIDERAR PARA UNA AUDIENCIA REMOTA

. vestimenta: loga o formal (evitar

fondos distractores).

2. Silenciar micréfono cuando no se
hable.

3. Uso de "levantar mano" para
intervenir.

4. Prueba técnica previa (audio,
camara, luz).




ESTUDIO MEXICO EVALUA

Adopcion Acelerada:

1. Antes de 2020: <10% de audiencias virtuales.

2. 2023: 70-80% en tribunales federales y 50% en estatales.

3. Jurisdicciones lideres: CDMX, Nuevo Ledn y Jalisco.

Beneficios:

1. Eficiencia: Reduccion del 40% en tiempos de resolucion de casos.

2. Ahorros: Disminucion de costos operativos (traslados, papel,
almacenamiento).

3. Acceso a justicia: Mayor participacion de victimasy testigos en zonas

remotas.
Desafios:
1. Brecha digital: 30% de tribunales en zonas rurales carecen de

infraestructura (internet, hardware).

2. Capacitacion insuficiente: 45% de juecesy abogados reportan
dificultades técnicas.

Las audiencias judiciales virtuales
en México después de la pandemia

3. Seguridad y privacidad: Riesgos de filtracion de datos en plataformas
no especializadas (ej: Zoom).




5. SEGURIDAD DIGITAL




RIESGOS DE SEG URIDAD

"El 60% de los ataques a
Instituciones judiciales son
por phishing”

Fuente: Interpol, 2023.



ATAQUES DE SEG URIDAD

MEXICO ES BLANCO
DE HACKERS




TIPOS DE RIESGOS DE SEG URIDAD

Phishing (Suplantacién de Identidad)

Qué es: Correos, mensajes o llamadas falsas que imitan
instituciones legitimas (eJ: bancos, tribunales).

Objetivo: Robar credenciales, datos sensibles o instalar
malware.

Ejemplo: "Su cuenta del Poder Judicial sera suspendida.
Ingrese aqui[enlace falso]".

Impacto: Pérdida de datos, acceso no autorizado a
sistemass.

Ransomware (Secuestro de Datos)

Qué es: Malware que cifra archivosy exige rescate
(generalmente en criptomonedas).

Objetivo: Extorsion econdmica o sabotaje.

Ejemplo: Ataque al Tribunal de Justicia de CDMX (2023),
que paralizé audiencias por dias.

Impacto: Pérdida de informacion critica, costos de
recuperacion.

Per sl

Ceila



https://www.contrareplica.mx/nota--El-Ataque-Cibernetico-al-Tribunal-Superior-de-Justicia-de-la-Ciudad-de-Mexico-Un-Analisis-de-la-Amenaza-2024483

TIPOS DE RIESGOS DE SEG URIDAD

Suplantacién (Spoofing)

Qué es: Falsificacion de identidades (ej: emails, numeros de
teléfono o perfiles de redes sociales).

Ob_f'etivg): Engafara victimas para transferencias fraudulentas
o filtraciones.

Ejemplo: Un abogado recibe un email del "juez" pidiendo
ocumentos confidenciales.

Impacto: Fraude financiero, violacion de confidencialidad.

Fugas de Informacion

Queé es: Exposicion accidental o intencional de datos (ej:
nubes publicas sin cifrar, USB perdidos).

Objetivo: Acceso a informacion privilegiada.

Ejemplo: Expedientes judiciales subidos a Google Drive sin
restricciones.

Impacto: Multas porincumplimiento de GDPR/LFPDPPP, dafio
reputacional.



TIPOS DE RIESGOS DE SEG URIDAD

Ataques a Cadenas de Suministro

* Qué es: Compromiso de proveedores externos (ej:
software judicial vulnerado).

«  Objetivo: Infectar sistemas legitimos a través de terceros.

«  Ejemplo: Ataque a SolarWinds (2020), que afectd a
gobiernos.

« Impacto: Brechas masivas, espionaje.
Ingenieria Social

« Qué es: Manipulacion psicolégica para obtener
informacion (ej: llamadas falsas de "soporte técnico").

« Objetivo: Bypass de controles de seguridad.

- Ejemplo: "Soy del area de TI. Necesito su contrasefia para
actualizar el sistema".

« Impacto: Acceso no autorizado a redes internas.



; HE SIDO VICTIMA DE ALGUN INTENTO O AMENAZA DE

SEG URIDAD?

Ve a
www.menti.com

Introduce el codigo

8140 8541

O usa el codigo QR



0. INTELIGENCIA ARTIFICIAL EN JUSTICIA




; QUE ES LA INTELIGENC IA ARTIFICIAL?

Sistemas que simulan inteligencia humana mediante algoritmos
(aprendizaje automatico, redes neuronales).

Principales hitos de desarrollo:

1950: Alan Turing y el "Test de Turing".

1997: IBM Deep Blue vence alcampedn de ajedrez.
2016: AlphaGo de Google gana en Go.

2020s: ChatGPT, modelos de lenguaje (G PT-4).
2024: |A predictiva (ej: Loomis en EE.UU.).

2025: |A generativa.

Crecimiento de inversion en |IA (2010: $1B — 2024: $500B).



APLICACIO NES DE IA EN JUSTICIA

« Cha tbotjud icial.
|A predictiva

. CasoI Nijeer Parks (EE.UU.) analisis de identidad (controversia por sesgos
raclales).

- Dato: "En Estonia, los jueces usan IA para sugerirsentencias en casos
menores".

Analisis de evidencias

- Herramientas: Reconocimiento facial (con limites éticos), mineria de textos en
expedientes.

Asistencia a jueces

- Eiemplo: Plataforma Lex Machina (analiza jurisprudencia en sequndos).



DESAFIOS ETICOS Y NORMATIVOS

* Uso irresponsable de IA: Caso Nijeer Parks

« Sesgos que perpetuan desigualdades,

racismo, estereotipos de género, etc.

_ * Falta de transparencia enla generacion

y entrenamiento del algoritmo




DESAFIOS ETICOS Y NORMATIVOS

¢,Como funciona?

Calidad de los datos

Soluciones

* Aprendizaje
supervisado
« Aprendizaje no

supervisado

« Sesgos en los datos de
entrada: Descarte de
variables & distribucion de

categorias

Andlisis previo de los datos
Datos representativos

Crear datos

Transparencia
Implementacion de principios

éticos y monitoreo




DESAFIOS ETICOS Y NORMATIVOS

o~

Socialmente

c beneficioso
Uso de acuerdo con
estos principios

PRINCIPIOS

PARA SISTEMAS

' DE INTELIGENCIA
‘ ARTIFICIAL
DE GOOGLE

Altos estandares de
excelencia cientifica

Principios de
disefo de privacidad

Evitar crear o reforzar
un sesgo injusto

Construido y probado
para ser seguro

Responsable con
las personas

Seguridad y robustez

Explicabilidad y

transparencia *

)) OECD

Privacidad

Rendicién de cuentas

PRINCIPIOS
ETICOS DE LA
INTELIGENCIA

ARTIFICIAL

A Justiciay
no discriminacion



APLICACIONES ACTUALES

Caso Colombia: es un
sistema de Inteligencia

Artificial que busca
mejorar el proceso de
seleccion de tutelasen la
Corte Constitucional.

1. Busqueda
2. Categorizacion
3. Estadistica




; REEMPLAZARA LA IA LA LABOR JURISDIC CIO NAL?

Ve a
www.menti.com

Introduce el codigo

8140 8541

O usa el codigo QR



BREAK (20 MIN)

TIMER ONLINE




; DE QUE HABLAMOS EN ESTOS DIAS?

FiIrma Audienci
ele ctroni as a
Ca distancia

Inteligen
cla
Artificial

Seqgurida
d digital




REFLEXIONES FINALES

= La tecnologia es un medio y no un
fin.

= Requerimos de despojarnos de
prejuicios y paradigmas para poder
dar un salto de fe y evolucionar.

= No todo lo que brilla es oro.

= Recuerden: el desafio no esta en
obtener informacidn, sino que esta
en determinar qué informacidén nos
es util.

< Coleglo Comprender
Sponsored -

TALLER INTENSIVO "APLICACION DE LA LOGICA AL
LITIGIO PENAL Y FAMILIAR CON INTELIGENCIA
ARTIFICIAL" & &

OBJETIVO GENERAL \

Desarrollar competencias juridicas avanzadas para
aplicar principios légicos al litigio penal y familiar,
mediante el uso de inteligencia artificial, con énfasis en
analisis argumentativo, estructuracion de casos,
redaccion procesal estratégica y refutacion efectiva.

PONENTES

E Miguel Antonio Gutiérrez Glereca
k2 Saul Ferman

ki Fernando Allende

Ed Miguel Angel Suarez Romero

INVERSION:

[s1 Pago unico $1,500 pesos.
5] Pago anticipado antes del 02 de julio $750 pesos.

COMPETENCIAS A DESARROLLAR

- Pensamiento juridico estructurado

- Dominio de técnicas argumentativas ldgicas

- Lectura critica y refutacién de resoluciones

- Uso estratégico de IA en el litigio

- Redaccidn procesal con precision logica

- Habilidades para impugnar con solidez estructural
- Capacidad de andlisis probatorio légico



EVALUAC ION DEL CUMPLIMIENTO DE LOS OBJETIVOS

oo E

www.menti.com

Introduce el codigo

A[m]

"
:Ii H
8140 8541 [=]" il

O usa el codigo QR

¢'



.GRACIAS!




